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La transformation digitale,
de nouveaux défis pour la conformite

Les établissements francais ont multiplié
les initiatives pour répondre aux défis de la
révolution numérique et notamment pour
ameéliorer leur dispositif de relation
clientele, moderniser leurs systémes
d’'information et renforcer leur capacité
d’innovation,

« Face a ces défis considérables, les
établissements francais ont désormais
structuré leurs réponses stratégiques et je
les invite a poursuivre leurs efforts en ce
sens dans tous les métiers et dans
toutes les fonctions de leurs
établissements. C’est essentiel pour la
solidité et la compétitivité du secteur
financier francais, au service des
consommateurs et de [I'économie. »
(Francois Villeroy de Galhau, gouverneur
de la Banque de France et président de
'ACPR)

Une étude du POle FinTech Innovation de
'ACPR :
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Les défis pour la conformité :

=l 1 — Accompagner |'innovation des acteurs

md 2 — Anticiper I'innovation des acteurs

. 3 — Optimiser |'innovation des acteurs

=l 4 — Bénéficier de I'innovation des acteurs
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1 — Accompagner I'innovation des acteurs

» Modeles a distance :
=  Velller a I'identification et vérification d’identité, KYC
= Contractualisation, signature électronique

= Intégrer la réglementation sur la vente a distance, la protection
des consommateurs ou investisseurs

» Modeles fondés sur les données
= Veiller a la protection des données personnelles
= S’assurer du respect d’autres reglementations spécifiqgues

» Modeles ouverts (DSP2/Open Banking)

= La Cyber-sécurité est un enjeu global et n’est plus réservée a
des spécialistes informatiques

= Risque informatique en géneral : veiller au respect de la
conformité des outils informatiques

= Exemple du Cloud Computing et plus généralement I'outsourcing
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2 — Anticiper I'innovation des acteurs

» Technologies disruptives : lors des tests et mises en production,
la conformité doit étre impliquée pour déterminer le cadre de
reférence .

v" Pour I'Intelligence Atrtificielle, s’assurer que les algorithmes
utilisés sont auditables et explicables

v' Pour la DLT (Distributed Ledger Technology) /Blockchain,
s’assurer de [lauditabilité, du respect des regles sur
I'externalisation, sur la protection des données etc.

» « Business Models » innovants (DSP2 — nouveaux services /
modeles « open banking »)

v Importance de la conformité sur les sujets d’accés aux
données de paiement, leur usage, ainsi que sur la
préparation des API
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3 — Optimiser I'innovation des acteurs

Des equipes de conformité plus seulement en réaction par
rapport a la digitalisation, mais en pro-action :

>

Développer sa culture et connaissance de I'innovation
Anticipation des futurs modeles envisageables

Le risque et la conformité comme des atouts d’une
innovation responsable

Qui reste équilibrée par rapport aux nouveaux risques
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4 — Béneéficier de I'innovation des acteurs (1/2)

La fonction conformité peut egalement bénéficier directement des
apports de la révolution digitale

Soit en développant en interne des solutions digitales
optimisant certaines taches au profit de la fonction conformite

=  Conserver la maitrise des outils de conformité en interne

= Renforcer la formalisation des processus de conformité via le
travail d’identification et de qualification du besoin

= Tester en environnement cloisonné sur des sujets de conformité
des technologies - avant d’envisager un déploiement aupres de
clients — comme « bac a sable » interne

mmmm) Recourir a des prestataires externes : les RegTechs !

=  Permet de bénéficier de connaissances externes

= Souvent plus rapide a mettre en ceuvre
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4 — Béneéficier de I'innovation des acteurs (2/2)

RegTech (régulation et technologie) recouvre

une nouvelle (enfin pas toujours cf. e n
BigTech...) génération d’acteurs ou de relation Relation
solutions qui Proposent aux entrepriSeS | connaissance e
d’optimiser les fonctions de conformité et de Sl

gestion des risques.

Surveillance

O Digitalisation / Numérisation -
. . transactions

= Gestion de versions des documents
réglementaires et alertes.

Evaluation
des risques

Veille

= Signature électronique réglementalre Gestion des
e L, e . . s B fion donné
= |dentification et vérification d’identité e B e

régulations

O Intelligence Artificielle
= |’analyse des reportings réglementaires via Natural Language Processing
= Simplification et traduction en langage naturel de documents pour favoriser le devoir de
conseil
= Reédaction de clause juridique simple automatique a partir d’options/langage naturel

= Détection d’anomalie dans des transactions

J Blockchain

= Optimisation du KYC
= « Notarisation » de documents (Blockchain en tant que registre sécurisé inaltérable)
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Avec des points d’attention de ’ACPR

> Définir le cadre de coopération avec les RegTech

= Ce sont de nouveaux acteurs agiles et innovants...
= ...mais quelle sécurité des données, sécurité IT, continuité d’exploitation

> Gérer les risques dans le cadre reglementaire ...

= Regles relatives a I'externalisation (arrété relatif au contrdle interne)

= Cateégorisation (Prestataire de Service Essentiel Externalisé PSEE)

= Responsabilité, contrdles, continuité d'activité

= Securité / cyber-risque

= Cadre relatif aux données personnelles / non personnelles (GDPR, cloud
computing...)

» ...sans passer a co6té des opportunités « jeunes pousses »

Approche « test and learn »
Batir un cadre interne « sur mesure » de coopération avec les Regtech

Merci de votre attention et retrouvez les analyses de 'ACPR
et toutes les activités du Pole FinTech Innovation sur notre site internet : www.acpr.banque-france.fr
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