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MSU : risques identifiés et priorités 2018 (1/2)
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MSU : risques identifiés et priorités 2018 (2/2)

Priorities 2018 Activities for 2018 & beyond 2018 2019 2020

Business Interest rate risk implications for banks’ business models/ profitability

models
Consistent approach to NPLs/ forborne exposures (e.g. deep dives / OSls)
Credit risk
TRIM Credit risk, market risk and counterparty credit risk models
Risk management Improvement of banks' ICAAP and ILAAP approaches
Evaluate banks’ preparedness for IFRS 9 and other regulatory changes
, Brexit preparations

Multiple PIep

risk dimensions

EU-wide (biennial) and SSM-wide stress test exercises

*Timelines are indicative
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Les risques pour le systeme financier francais (1/3)

Principaux risques pour le systéme financier francais

Niveau et

perspective

Décembre
2017

1. Risques liés a I'endettement des entreprises et des ménages: accélération du cycle financier

La hausse continue de I'endettement des societés non financiéres (SNF) et des ménages contraste avec I'évolution
de l'endettement dans les autres pays européens. L'activité sur le marché de l'immobilier résidentiel reste
soutenue, et nécessite le maintien d'une vigilance quant a la soutenabilité de la dette immaobiliére et aux conditions
d'octroi de credit.

2. Risques de marché

Risgues de correction abrupte des primes de risgue dans un contexte de déconnexion entre la trés faible volatilité
des marcheés, les valorisations élevées sur plusieurs classes d'actifs et la persistance de |'incertitude politigue
globale. Le risque en Europe est en partie contrebalanceé par la perception d'une normalisation progressive de la

politigue monétaire.

3. Risques liés a I'environnement de taux d’intérét en Europe

Les institutions financiéres demeurent résilientes dans un environnement de taux d'intérét historiguement bas et
un contexte macroéconomique bien orienté. Le risque de re-tarification ou la perspective d'une hausse brutale des

taux longs demeurent des sources potentielles de risques.

&. Incertitudes liées a la mise en c2uvre des réformes réglementaires

La finalisation du dispositif de Bale 1l margue 'achévement des réformes post-crise pour les banques mais des
points de vigilance subsistent. Le risque de fragmentation de la réeglementation bancaire av niveau international
persiste et des risques opérationnels liés a la mise en place de nouvelles réglementations de marché au niveau

européen émergent.

. Risque systémigque D Risque eleve Risque modére
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2.

Les risques pour le systeme financier francais (2/3)

Risque 1 : Soutenabilité de I'endettement des sociétés non financiéres

Taux d’endettement des SNF (dette brute / PIB)
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Les risques pour le systeme financier francais (3/3)
Une mesure préventive et d’alerte sur 'endettement

Le HCSF envisage l'adoption d’'une mesure permettant de limiter les expositions
des banques systémiques sur les grandes entreprises résidentes les plus
endettées, a un niveau de 5% de leurs fonds propres dans un premier temps.

Objectif . Prévenir un exces pouvant conduire potentiellement a une bulle financiere

Champ : Grands groupes Bangues systémiques au niveau consolidé :
BNPP, BPCE, CREDIT AGRICOLE, CREDIT MUTUEL,
La BANQUE POSTALE, SOCIETE GENERALE

Expositions : Grandes entreprises  Valeur exposée au risques >= 300 millions d’euros

Entreprises : Les plus endettées Seuil d’endettement / capitaux propres et seuil de frais
financiers / bénéfices

Date : Décision apres la consultation des autorités européennes
Application envisagée au 1° juillet 2018

Impact : Pas d’'impact immédiat - les groupes ayant déja des niveaux d’expositions <5 %
Il s’agit de donner un signal
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Les priorités pour ’ACPR (1/2)

Les principaux domaines d’actions en 2017

1 — L'analyse de la situation globale du systéme financier dans le cadre des
travaux du Haut Conseil de Stabilité Financiere (HCSF)

2 — Une revue de la gouvernance des établissements moins significatifs qui
sont sous le contréle direct de 'ACPR (dans le prolongement des travaux de la
BCE sur les établissements significatifs)

3 — Une analyse de la situation des établissements moins significatifs en
matiere de cyber sécurité

4 — Une vigilance forte sur tous les aspects de comportement :

= dans le domaine de la protection de la clientele sur les themes comme
la déliaison, I'application de la loi sur les comptes inactifs ou encore les
aspects qui touchent aux clienteles vulnérables ;

= en matiére de lutte contre le blanchiment et le financement du
terrorisme (LCB-FT), notamment les aspects liés au gel des avoirs, aux
delais des déclarations de soupgons ou au controle des implantations a
I'étranger.
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Les priorités pour ’ACPR (2/2)

Les grands axes de supervision pour 2018

Contribuer a I'évaluation des risques du systeme financier francais.

Suivre, anticiper les risques émergents, ceux liées a
FinTech/innovation (émergence des nouveaux acteurs et effets sur
le fonctionnement des principaux acteurs), le cyber-risque (dans sa
composante cyber sécurité) et le risque climatique.

. Assurer notre mission de protection de la clientele : mise en ceuvre
de la « gouvernance des produits » et la bonne prise en compte
des vulnérabilités éventuelles de la clientele (inclusion bancaire).

Dans le domaine LCB-FT, la poursuite des travaux engages sur le
pilotage centralisé des risques et la mise en ceuvre des obligations
en matiere de gel des avoirs.
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Les grands enjeux de reglementation et de supervision
4.1. — Les préts non performants (1/2)

Le projet de lignes directrices de la BCE

» Précise les attentes prudentielles
Fin de la guantitatives relatives aux niveaux
consultation minimaux de provisions
8 décembre 2017 .
prudentielles attendus pour les
expositions non performantes

Consultation Audition publique

4 octobre 2017 30 novembre 2017

Expositions et actifs concernés Dispositif applicable « Attentes établies sur la durée du
T classement d’'une exposition comme
. P o Applicafion du dispositfde non performante (« ancienneté »)
2 Ml e et sur les slretés détenues
nn Part non P T :
gg Expositions e 100% aprés 2 ans d'ancienneté
£ partiellement . " .
32| | qararties , » Dispositifs prudentiels permettant
provisionnement garanti ~
z Expositions totalement : - future de préts non performants non
e s 100% aprés 7 ans d'ancienneté p
garanties couverts détenus de longue date
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Les grands enjeux de reglementation et de supervision
4.1. — Les préts non performants (2/2)

La consultation de la Commission européenne

Consultation lancée le 10 novembre pour réponse le 30 novembre

Objectif : couvrir les pertes actuelles et futures sur_les préts nouvellement
accordés qui s’avérent non performants

Moyens :

> introduire dans la réglementation la définition utilisée a des fins de
reporting

> instaurer des exigences minimales de couverture

» déduire (mesure de Pilier 1) linsuffisance de couverture en fonction

des garanties et de I'ancienneté en non performant

Deux approches envisagées pour les préts garantis :

» déduction du CET1 de maniere linéaire ou progressive
» refaction sur les garanties en fonction de leur nature
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Les grands enjeux de réglementation et de supervision
4.2. — La mise en ceuvre de Bale 3 (1/2)

Les regles de 2010 avaient déja permis

D La finalisation de Bale Il a traité des risques pondérés
de renforcer la situation des banques

En pratique, les travaux de finalisation de Bale 3 ont
/ Queston centrale - quelle| porté sur
place et quel role pour les
modeles internes dans Ie

1 13,2%
123%

& * Mesure du risque de crédit : révision en

profondeur  de  [approche standard et

0 dispositif réglementaire ? encadrement accru de ['approche notations
8 \ /" intemes
58% " ‘ * Mesure du risque opérationnel : refonte du
b B Monde dispositif existant (nouvelle approche et fin de
. / Objectif des travaux de \ [utilisation des modeles internes)
finalisation de Bale 3 © |+ |ntroduction dun plancher (capital output floor
2 restaurer la confiance entre le calcul en méthode inteme et celui en
dans ['évaluation des méthode standard
0 . T
008 Uk 06 fisques Tealisés par fes * |ntroduction d'une exigence de levier specifique
banques

/ pour les banques systémiques (G-SIBs), au-
dela de [exigence de 3% de capital (Tier 1).

Evolution du rafio de fonds propres - Common Equity Tier { (CET1)
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Les grands enjeux de reglementation et de supervision
4.2. — La mise en ceuvre de Béale 3 (2/2)

1 — Un accord équitable

» Un engagement clair d’application de tout et par tous

> Report de la date d’application de la réforme FRTB et retour au calibrage attendu
initialement

» Un dispositif qui reste largement fondé sur les méthodes internes, qui sont améliorées et
conservent la sensibilité au risque

2 — Un accord raisonnable

> Des modifications significatives par rapport aux documents consultatifs
Application des nouvelles regles uniqguement a partir de 2022

>

» Une augmentation progressive du plancher en capital

> Des délais qui permettent une couverture des exigences par des mises en réserve
« normales » de résultats

> Des régles totalement compatibles avec le bon financement de I'économie et la saine
croissance du crédit

3 — Un accord définitif

> Les régles sont stabilisées, donnant aux banques la clarification souhaitée dans la durée :
il N’y a pas la clause de « revue » intermeédiaire initialement envisagée qui aurait maintenu
I'incertitude

» Le maintien de I'acquis essentiel de la coopération internationale
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4. Les grands enjeux de reglementation et de supervision
4.3. — La mise en ceuvre du MREL

Pour 2017, le SRB a fixé des
Legend cibles contraignantes de MREL

P1 = Total pillar 1 requirement ; article 92 CRR

P2R = Total pillar 2 requirement ; article 104 CRD

CBR = Combined buffer requirement ; article 128 CRD
Basel 1 Floor = article 500 CRR

8% TLOF = 8% of total liabilities and own funds, based on
prudential scope of consolidation with prudential netting of
derivatives exposures

Y

Points d’attention de ’ACPR

> Veiller a la cohérence des

cadres (TLAC/MREL/Pilier

O 2/3@1Ie 3) pour ne pas sur
calibrer les exigences

» Les exigences internes de

MREL doivent faciliter la

2
L g résolution mais leur calcul
- - doit se faire au niveau de
P2R 'Union bancaire considérée
comme une juridiction

P1

Maa-cln;um of Mamm‘um of | Maximum of
Mbsorption 4 Mecspilalization  confidonce = Informative

moun arge
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4.

Les grands enjeux de réglementation et de supervision
4.4. - Le risque informatique (1/2)

Un risque potentiellement systémique

Interconnexions entre les systémes
d'information

* [es attaques qui visent les o Entre les acteurs : présence au * Arrivée de nouveaux intermédiaires et
environnements informatiques des sein d'un méme groupe, relations technologies (FinTech ou GAFA/BATX),
institutions (et plus seulement les Interbancaires, (ré)assurance, zones de fragilités supplémentaires
équipements des clients) pour les externalisation, caractere possibles en lien avec les institutions
voler et/ou pour les detruire Intrinséquement systémique financieres

* Des procédés qui eux-mémes se (e certains acteurs.. » Croissance du recours &
complexifient : Dark Net, social o Nature transfrontaliere des outils/ 'externalisation par des services de
engineering, Exploit Kits, puissance Infrastructures utilisés (Internet, Gloud Computing/Big Data, impliquant
de calcul informatique plus forte, reseau SWIFT, chambres de des flux numérisés d'informations
préparation inadéquate des employes compensation.. ) eux-mémes essentielles qui peuvent étre
en interne a ['utilisation des outils systémiques interceptées et moins aisément
informatiques. .. controlables par les entités clientes

souvent tributaires de leurs prestataires
Source : Banque de France - Evaluation des risques du systéme financier frangais * Décembre 2017
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4.

Les grands enjeux de réglementation et de supervision
4.4. - Le risque informatique (2/3)

Les canaux de transmission du cyber-risque au systeme financier

Réglement des transactions
impossible
Asséchement des liquidités

Multiplication des défauts

Repli national (s

Crise de confiance ( -j

Indisponibilité des
infrastructures et
services essentiels

Informations erronées

transmises aux marchés

Cours erratiques et suspension
des échanges

Repli sur des technologies moins
efficaces et systémes de back-up
possiblement infectés (f

Crise de confiance

Atteinte a
I'intégrité
des données
de marché

Cvyberrisque:

Quelle gouvernance /
stratégie IT?

Quel fonctionnement
du systeme
d’information?

Quelle sécurité ?

Arrét des opérations

Influence  négative
mécanismes de fixation des prix

Assechement des liquidités et
intervention des Banques
Centrales

Crise de confiance : bank run

Faille de
confidentialité chez
les acteurs financiers

Source : Banque de France - Evaluation des risques du systéme financier frangais * Décembre 2017
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Les grands enjeux de reglementation et de supervision
4.4. - Le risque informatique (3/3)

A venir : un document de discussion de 'ACPR sur les attentes en matiére IT
avec une catégorisation du risque informatique en trois grands domaines

Risques liés a une mauvaise organisation : regroupent les situations de décision et
de pilotage global insuffisant, pouvant conduire a une mauvaise gestion informatique, a
un support insuffisant des besoins des métiers, voire a une mauvaise gestion du risque
informatique en général.

2. Risques de mauvais fonctionnement : visent tout ce qui peut porter atteinte au bon
fonctionnement du systéme d’information et altérer ainsi la capacité d’'un établissement
a reéaliser ses activités. En particulier, la catégorisation retient les risques de mauvais
pilotage des projets et des changements systemes, d’atteinte a la continuité de
I'exploitation et de qualité insuffisante des données (données relatives aux clients, ou
devant étre communiquées au superviseur ou propres aux établissements et n’ayant
pas vocation a étre diffusées).

3. Risques de sécurité insuffisante : visent en général toutes les atteintes a la
confidentialité et a I'intégrité des données et systemes gérés par I'établissement. Il
s’agit des facteurs de risque liés a la mauvaise protection des actifs du systeme
informatique et ceux lies a des systemes de détection insuffisants, ou a une capacité
de réaction aux attaques trop faible.
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4.

Les grands enjeux de reglementation et de supervision
4.5. — La mise en ceuvre de la DSP2

Objectif : promouvoir la concurrence, la compétitivité et la sécurité des services
de paiements sur le marché européen.

Mesures : encadrer des activités a risque fournies jusqu’a présent par des
acteurs non régulés

> depuis le début 2018, les agrégateurs de comptes peuvent, en se fondant
sur le consentement explicite du client, collecter gratuitement les
informations contenues sur les comptes de paiement en recourant (mi —
2019 uniquement) a l'interface de connexion (Application Programmation
Interface, API) que doivent mettre a disposition les établissements de
credit

> les initiateurs de paiement, agreés par 'ACPR, ou qui auront accompli les
formalités du passeport européen pour agir en France, permettent a leurs
utilisateurs de régler des achats en ligne par virement par exemple.

Risques :

> sur la protection des données
> sur la sécurité des systemes d’information
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