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• I. Les actifs numériques

• II. L’exposition de ces produits au blanchiment 
et financement du terrorisme.

• III. Le dispositif de régulation français



I. LES ACTIFS NUMÉRIQUES

PÔLE LCB-FT

12/10/2020 3
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 De multiples blockchains dédiées à ces actifs: 
– Bitcoin et ses dérivés

• BTC, bitcoin cash, Bitcoin SV, Bitcoin Gold
– Altcoins

• Ethereum, Ripple, Litecoin, Dogecoin
• ICOs

– Stablecoins
• Tether, USD Coin.

– Anonymity Enhanced Coins (AEC) ou Privacy Coins 
• Monero, Dash, Verge, PIVX, Zcash. 
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 Un anonymat relatif (identification indirecte). 

– Pour réaliser une transaction, il suffit de connaître sa clé
privée et l’adresse du destinataire.

– Lorsqu’un individu révèle son adresse, il est possible
d’établir un lien avec son portefeuille et ainsi d’analyser les
adresses d’origine et de destination de ses fonds.

– Certaines entreprises du secteur privé se spécialisent dans
l’analyse de blockchain et l’identification des détenteurs
d’adresses de portefeuilles.

– Les AEC sont imperméables à ces outils et échappent au
contrôle des autorités (pour le moment).
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 Exemple de portefeuille (BTC)

Adresse

Clé privée
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Clé publique 1 Clé publique 2
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Adresse
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Paiement

Paiement + 
commission

Fractionnement

Réintégration 
dans un seul 
portefeuille

Mixage ? 
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 Les actifs numériques permettent de résoudre les 
problèmes suivants : 

– Intérêts non alignés des participants 
– Absence de confiance entre participants
– Volonté de ne pas recourir à un tiers de confiance
– Volonté de ne pas faire intervenir d’intermédiaires



II. EXPOSITION DES ACTIFS 
NUMÉRIQUES AUX TYPOLOGIES DE 

BC-FT
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A. PLACEMENT

14

Introduction du produit d’une infraction dans
le système bancaire, financier et désormais
également crypto.
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 Risque : 
– Passage de l’économie fiat à l’économie crypto
– Introduction de crypto-actifs sales dans le système légal
– Schtroumpfage /Smurfing

 Acteurs concernés : 
– Plateformes d’échange crypto-fiat
– Plateformes crypto-crypto
– Conservateurs de crypto-actifs
– Échange de coupons

 Mesures de réduction du risque : un dispositif LCB-FT



ATM / TELLER SERVICES

Source : Coinatmradar.com 16



P2P/DEXS
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HACK DE PLATEFORMES D’ÉCHANGE

Source : Chainalysis 18

Piratage de Mt Gox en 2014
- $473M
- Groupe Lazarus (Corée du Nord) Piratage de Coincheck en 2014

- $534M
- Groupe Lazarus (Corée du Nord)
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DARK MARKETPLACES
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Certaines plateformes proposent 
directement des services de cash 
out/ blanchiment moyennant une 
commission. 

Les Dark Markets acceptent 
uniquement les paiements en actifs 
numériques. 
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Succession d’opérations destinées à 
rompre la traçabilité des fonds.
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 Risque : 
– Rupture de la traçabilité des fonds
– Mixage
– Chain peeling
– Chain swapping
– Utilisation d’AEC

 Acteurs concernés : 
– Plateformes de change crypto-fiat
– Plateformes crypto-crypto

 Palliatifs : 
– Surveillance des opérations
– Vigilance constante
– Outils d’analyse transactionnelle



MIXING
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MIXING
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CHAIN PEELING
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Départ

Arrivée



CHAIN SWAPPING
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Arrivée

Départ

Changement d’actif 
(en jaune)



CHAIN SWAPPING
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JEUX DE HASARD
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Plateforme d’échange

Dark Markets

Mixeurs

Casinos



AEC (ANONYMITY ENHANCED CRYPTOCURRENCIES
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 Crypto-actifs offrant un anonymat renforcé. 
– Monero
– Zcash
– Dash
– Verge
– Horizen



C. INTÉGRATION
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Réinjection des fonds 
dans l’économie légale. 



C. INTÉGRATION 
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 Les systèmes de placement fonctionnent souvent à 
double sens (placement ET intégration) : 

– Plateforme crypto-fiat
• Assujetties
• Non assujetties

– ATM
– Exchanges décentralisés. 

 In fine, injection des fonds blanchis dans le système 
bancaire et financier classique. 
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FINANCEMENT DU TERRORISME
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AL SADAQAH (EI)
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AL QASSAM (HAMAS)
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IBN TAYMIYYA MEDIA CENTER (EI) 
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FINANCEMENT DU TERRORISME
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MESURES DE GEL 
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 Utilisation des listes de gel des avoirs
– ONU
– Commission Européenne
– Ministère de l’économie (DGT)

 Apport des outils d’analyse transactionnelle
– Attribution de portefeuilles à des entités frappées de gel
– Alerte aux assujettis : provenance et destination des actifs

 Piste envisagée : 
– Publication d’adresses de crypto-actifs sur les listes de mesures 

restrictives (ex : OFAC)



MOYENS DE LUTTE
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MOYENS DE LUTTE : UN DISPOSITIF OPÉRATIONNEL
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+ Dispositif : vigilances gel des avoirs

• Un responsable du 
dispositif

• Une classification des 
risques

• Des procédures

• Des formations

• Outils, moyens 
matériels et humains

• Un contrôle interne

Un dispositif Des obligations de 
vigilance clients

• Identification du client 
et du bénéficiaire 
effectif

• Vérification des 
éléments d’identité

• Mesures adaptées 
(simplifiées, 
complémentaires, 
renforcées)

• PPE

Dispositif de 
surveillance des 

opérations

• Vigilance constante 
des opérations 

• Examen renforcé

Déclaration de 
soupçons

• 1 correspondant 
TRACFIN 

• 1 déclarant TRACFIN

• Analyse du soupçon

• Déclaration sans délai

• Conservation des 
informations 
confidentielles



LES OUTILS PROPRES AUX CRYPTO-ACTIFS : 
LES OUTILS D’ANALYSE TRANSACTIONNELLE

42

 Exploitation des fonctionnalités des blockchains publiques

 Complément au KYC : plus riche que le dispositif classique

 Une offre internationale en développement



LES OUTILS PROPRES AUX CRYPTO-ACTIFS : 
LES OUTILS D’ANALYSE TRANSACTIONNELLE
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Opportunités
• Analyse des flux

• Amont / Aval transactions
• Rebonds
• Examen renforcé : 

origine/destination
Bénéficiaire effectif

• Analyse du portefeuille
• Usages – Profils de risques
• Clusters

• Analyse des adresses
• Listes Gel    ex : OFAC
• Identification personnes /entités via 

bases ouvertes

Points d’attention
• Couverture des crypto-actifs

• Paramétrage
• Critères
• Pondération
• Auditability

• Profondeur des rebonds



TRANSPARENCE DES TRANSFERTS 
DE CRYPTO-ACTIFS (« TRAVEL

RULE »)

DAVID SABBAN
SERVICE DU DROIT DE LA LUTTE ANTI-BLANCHIMENT 

ET DU CONTRÔLE INTERNE
DIRECTION DES AFFAIRES JURIDIQUES
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MISE EN ŒUVRE DE LA TRANSPARENCE DES TRANSFERTS DE CRYPTO-
ACTIFS (« TRAVEL RULE ») : ENJEUX ET PERSPECTIVES (1/4)

45

 Extension de la 16ème Recommandation du GAFI (R. 16) relative
à la transparence des virements électroniques aux actifs
virtuels par la note interprétative de la 15ème

Recommandation du GAFI (INR. 15) en juin 2019 après
consultation du secteur privé.
 Objectifs de la R. 16 :

– Garantir l’intégrité du système des virements :
• Empêcher les criminels d’avoir un libre accès aux virements

électroniques pour déplacer leurs fonds ;
• Permettre la mise en œuvre des mesures restrictives ;

– Assurer la transparence et la traçabilité des virements :
• Vérifier que des informations élémentaires sur le donneur d’ordre

et le bénéficiaire de virements électroniques sont immédiatement
disponibles.



MISE EN ŒUVRE DE LA TRANSPARENCE DES TRANSFERTS DE CRYPTO-
ACTIFS (« TRAVEL RULE ») : ENJEUX ET PERSPECTIVES (2/4)
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 Recueil, transmission immédiate et sécurisée et
conservation des informations sur le donneur d’ordre et
le bénéficiaire du transfert d’actifs virtuels.
 Tous les transferts d’actifs virtuels (domestiques ou

transfrontaliers) impliquant au moins un PSAV (ou une
autre entité assujettie).

– Tous les transferts d’actifs virtuels sont considérés
comme des transferts transfrontaliers.

– La travel rule ne s’applique pas aux transferts d’actifs
virtuels en peer-to-peer.



MISE EN ŒUVRE DE LA TRANSPARENCE DES TRANSFERTS DE CRYPTO-
ACTIFS (« TRAVEL RULE ») : ENJEUX ET PERSPECTIVES (3/4)
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 De nombreuses initiatives privées sont en cours de
développement pour mettre en œuvre la travel rule.

– Initiatives de standardisation des formats de message
échangés entre PSAV par des acteurs privés.

– Hétérogénéité dans la conception des solutions
technologiques (open source/commerciales,
centralisées/décentralisées, etc.).

– Certaines solutions technologiques seront rapidement
disponibles, certains pays ayant déjà transposé la travel
rule.



MISE EN ŒUVRE DE LA TRANSPARENCE DES TRANSFERTS DE CRYPTO-
ACTIFS (« TRAVEL RULE ») : ENJEUX ET PERSPECTIVES (4/4)
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 L’évaluation à douze mois du GAFI de juillet 2020 a souligné les
nombreux défis concernant la mise en œuvre de la travel rule.

– Interopérabilité des systèmes.
– Identification des PSAV contreparties.
– Sunrise issue.
– Transactions en peer-to-peer ou n’impliquant qu’un seul PSAV.

• La nouvelle évaluation à douze mois du GAFI, conduite d’ici juin 2021,
fera à nouveau le point sur ces difficultés.

• Le GAFI mettra à jour en juin 2021 ses lignes directrices sur les actifs
virtuels/PSAV pour préciser la mise en œuvre de la travel rule.

 Autres enjeux : coûts pour des acteurs de petite taille, hébergement
et protection du caractère confidentiel des données, etc. Nécessité
pour les acteurs européens de se mobiliser sur ce sujet.

 En attendant la règlementation au niveau européen… ?



MERCI POUR VOTRE ATTENTION
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